I.T.0. o
BILISIM ENSTITUSU
YENIi DERS ONERI FORMU

Onerilen dersin adi : Computer and Network Security
Dersin Ingilizce adi : Computer and Network Security
Okutulaca@ birim : Bilgi Teknolojileri

Kod numarasi : BTE574B

Ders saati/hafta :3

Okutulacagi donem : Ugiincii donem

Onkosul (varsa)  : Yok

Dersi verecekler : Prof. Dr. Biilent Orencik

Dersin dili : Ingilizce
Dersin tiirii : Secimli
GEREKCESI:

Bilgisayarlar ve aglar konularindaki gelismeler sayesinde Internet kullanimi
yayginlagsmistir. Bunun dogal bir sonucu olarak bilgilerin ve verilerin korunmasi
konusu biiyiik 6nem kazanmistir. Bilgi teknolojileri alaninda calisan kisilerin
caligtiklar1 ortamlar1 glivenli hale getirebilmek amaciyla gerekli stratejileri
belirleyebilmeleri ve araglar1 segebilmeleri gerekecektir. Bu kararlar1 verebilmeleri
icin, ¢cok giincel olan bu konuda ders a¢ilmasinin uygun olacagi goriisiindeyiz.

ICERIGI:

Tiirkcesi:

Giris, temel kavramlar: risk degerlendirmesi, giivenlik politikasi, tehditlerin
siniflandirilmasi. Bilgisayar giivenligi: parolalar, erisim izinleri. Sifreleme teknikleri:
geleneksel yontemler, agik anahtar yontemleri, asillama, sayisal imza, protokoller,
sifreleme yazilimlar1. Ag giivenligi: TCP/IP protokol ve hizmetlerinde giivenlik,
yangin duvarlari, kukla sunucular, sanal 6zel aglar. Saldir1 belirleme: belirleme ve
tepki, yaklagimlar ve yazilimlar.

Ingilizcesi:

Introduction, basic concepts: risk assessment, security policy, classification of threats.
Computer security: passwords, access rights. Encryption techniques: conventional
methods, public-key methods, authentication, digital signatures, protocols, encryption
software. Network security: TCP/IP protocol and service security, firewalls, proxy
servers, virtual private networks. Intrusion detection: detection and response,
approaches and software.
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